CÔNG AN XÃ QUẢNG PHÚC

CẢNH GIÁC VỚI THỦ ĐOẠN CỦA CÁC ĐỐI TƯỢNG GIẢ DANH CÔNG AN HƯỚNG DẪN CÀI ĐẶT DỊCH VỤ CÔNG "GIẢ MẠO"

 ĐỂ CHIẾM ĐOẠT TÀI SẢN

Kính thưa toàn thể Nhân dân!


Thời gian qua, tại một số địa phương trên cả nước xuất hiện tình trạng các đối tượng giả danh cán bộ Công an gọi điện cho người dân sau đó yêu cầu người dân tải phần mềm Dịch vụ công “giả mạo” để thực hiện hành vi vi phạm pháp luật, lừa đảo chiếm đoạt tài sản... Trong đó có một số thủ đoạn cụ thể như sau:


1. Thông báo Căn cước công dân bị lỗi trên hệ thống hoặc cần phải cập nhật dữ liệu dân cư, mã định danh, yêu cầu người dân đến cơ quan Công an để khắc phục.


2. Các đối tượng lấy lý do cần hoàn thiện gấp hồ sơ để yêu cầu người dân tải phần mềm Dịch vụ công “giả mạo” theo đường dẫn của đối tượng cung cấp. ​

3. Khi người dân cài đặt phần mềm giả mạo này, các đối tượng sẽ chiếm quyền điều khiển điện thoại, thực hiện việc chuyển tiền từ thông tin tài khoản ngân hàng và các ứng dụng thanh toán được lưu trên điện thoại.


Để chủ động phòng ngừa và đấu tranh có hiệu quả với tội phạm và các hành vi vi phạm pháp luật trên, Công an xã Quảng Phúc trân trọng đề nghị toàn thể nhân dân nâng cao tinh thần cảnh giác khi nhận các cuộc gọi điện thoại từ người lạ, tự xưng là cán bộ Công an để thông báo, yêu cầu bổ sung, cung cấp thông tin dữ liệu dân cư qua điện thoại. Tuyệt đối không cài đặt các phần mềm, ứng dụng theo yêu cầu của các đối tượng. Trường hợp nhận được các tin nhắn và cuộc gọi có dấu hiệu lừa đảo, đề nghị nhân dân kịp thời cung cấp thông tin đến Công an xã Quảng Phúc số điện thoại: 0911255169 để lực lượng Công an giải quyết theo quy định của pháp luật./.
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@ Gia danh cén b Céng an goi dién cho ngudi dan
@ théng bao Can cudc cong dan bi 16i trén hé théng hodc
m can phai cap nhat dit liéu dan cu, ma dinh danh, yéu cdu
ngusi dan dén ca quan Céng an dé khac phuc
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@ Khi nguai dan cai dat phan mém gia mao nay,
céc di tugng sé chiém quyén diéu khién dién thoai,
thuc hién viéc chuyén tién tirthéng tin tai khodn ngan
hang va céc ing dung thanh toan dugc luu trén dién thoai
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@ Cénh gidc khi nhan cic cudc goi dién thoai tif ngui la,
tu xung la can bé Cong an @é thong béo, yéu cau
b8 sung, cung cip théng tin dif liéu dan cu qua
dién thoai

@ Khéng cai dat cac phan mém, iing dung theo yéu cau
clia cac d3i tugng
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